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摘 要 软件可靠性增长模型中测试阶段和操作运行阶段环境的不同导致了两个阶段故障检测率的不

同H非齐次泊松过程类软件可靠性增长模型是评价软件产品可靠性指标的有效工具H在一些非齐次泊

松过程类模型中，有些学者提出了常量的环境因子，用来描述测试环境和运行环境的差别H实际上，环境

因子应该是随时间变化的变量H考虑了运行阶段和测试阶段环境的不同，根据实测数据得到了变化的环境

因子，并且根据测试阶段的故障检测率和变化的环境因子，转化得到了操作运行阶段的故障检测率H考虑

到故障的排除效率和故障引入率，从而建立了一个既考虑运行环境和测试环境差别，又考虑故障排除效

率和故障引入率的非齐次泊松过程类软件可靠性增长模型（-,XY&":OT）H在两组失效数据上的实验

分析表明，对这组失效数据，-,XY&":OT模型比O&Y模型等模型的拟合效果和预测能力更好H

关键词 软件可靠性增长模型；非齐次泊松过程；变化的环境因子；不完美调试
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! 引 言

随着计算机应用领域的不断拓展，软件的规模

越来越大，结构和功能越来越复杂，人们对高质量软

件的需求也更加迫切!软件可靠性是软件质量的重

要指标之一，为了评估和预测软件产品的可靠性，一

系列基于非齐次泊松过程（"#"$%#&#’("(#)*+#,**#"
-.#/(**，01++）的 软 件 可 靠 性 增 长 模 型（*#2345.(
.(6,57,6,38’.#43%&#9(6，:;<=）被相继提出［>］!基

于01++的:;<=已经成为软件可靠 性 工 程 实 践

中非常成功的工具!软件测试是提高软件质量的主

要手段，软件测试时间越长软件的质量越高，软件的

可靠性就越高!同时软件的测试对开发成本和软件

的交付时间有很大的影响!什么时候停止测试发布

软件，发布后的软件在运行阶段是否可靠是一个重

要的问题，一个好的软件可靠性模型不但能够预测

发布后的软件在运行阶段是否可靠，而且为软件的

成本模型提供了很好的依据［?］!绝大多数软件可靠

性增长模型都假设测试和操作运行环境是相似的，

实际上，软件的性能依赖于它的执行环境，软件的执

行环境包括操作系统、硬件平台以及操作剖面，因而

在运行和 测 试 阶 段 软 件 的 故 障 检 测 是 不 同 的［@，A］，

但很少有软件可靠性模型会考虑到这一点，所以不

能够精确地预测软件可靠性!
有些学者认为建立软件可靠性增长模型时应考

虑测试资源 的 消 耗［B，C］，并 从 软 件 可 靠 性 评 价 和 开

发管理方面考虑，根据实测数据和经验讨论了测试

阶段和运行阶段的故障检测率的先增后减的变化趋

势!一些学 者 通 过 加 速 测 试 的 方 法，提 出 了 一 个 动

态的模型用来描述运行阶段的可靠性增长模 型［D］!
最近有些学者提出了环境因子的概念用来描述测试

和运行环境的差别［E，F］，环境因子被定义为!G!"3(*3!
!"2,(69，其中，!"3(*3和!"2,(69分别 代 表 平 均 的 测 试 与 运 行

阶段的故障检测率（HI;）!这些学者认为环境因子

是常数!实 际 上，软 件 中 隐 藏 的 故 障 被 检 测 到 的 概

率并不相同，容易检测到的故障首先被检测出来并

排除掉，随着测试的进行，剩余的故障平均被检测到

的概率会降 低!在 操 作 运 行 阶 段，如 果 没 有 其 他 因

素的影响，剩余故障被检测的概率会变得越来越低，

HI;应是一个 递 减 的 函 数，因 此，环 境 因 子 应 该 是

随测试时间变化的函数!
本文考虑了运行阶段和测试阶段环境的不同，

从实测数据讨论了变化的环境因子!根据测试阶段

的故障检测率和变化的环境因子，转化得到了操作

运行阶段的故障检测率!为了更准确地描述软件的

测试过程，在可靠性建模时考虑到因不完美调试而

引入的新故障以及因排错延迟而产生的排错效率，

从而得到了既考虑运行环境和测试环境差别，又考

虑故障排除效率和故障引入率的软件可靠性增长模

型（+JKL$:;<=）!最后，利用数据进行了曲线拟合

实验!结果表明，这个:;<= 对某些失效数据集有

很好的拟合精度和预测能力!

" #$%%类&’()*

注释：

#（$）：$"M，一个计数过程表示到时刻$检测

到的累积故障数；

%：软件系统中潜伏的故障总数的初始值；

$M：软件开始测试时间；

&M：软件开始测试时已经发现并且除掉的故障

数，&MG&（$M），当$MGM时，&（$M）GM；

%（$）：基 于 时 间 的 潜 伏 故 障 总 数 的 函 数，即 到

时刻$已排除的软件故障数和潜伏在软件中尚未被

发现的软件故障数的和；

"：’() 的初始值；

"（$）：基于时间的’() 函数，即软件中每个故

障在时刻$被检测到的平均概率；

"（$）：失 效 密 度 函 数，即 在 时 刻$软 件 单 位 时

间内的失效数；

&（$）：到 时 刻$为 止 能 够 发 现 的 故 障 数 的 期

望值；

)（*#$）：可靠度函数，即+.｛系统在（$，$N*）

时间内不发生失效#最近一次失效发生在时刻$｝!
01++类型的:;<= 用一个计数过程｛#（$），

$"M｝表示到时刻$为止检测到的软件故障累计数!
如果故障累计 数 的 期 望 值 函 数 用 &（$）表 示，则 一

个基于01++过程的:;<=的一般形式如下所示：

+｛#（$）,-｝, &
（$）-

-！ (.&（$）! （>）

失效密度函数为

"（$）,9&
（$）

9$ ! （?）

如果最后一次失效发生在测试时刻$，则被测

软件在时间段（$，$N/）内的可靠度为

)（*0$）,(O-［.（&（$1*）.&（$））］!（@）

’() 可表示为
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!（"）# !（"）

$（"）%&（"）! （"）

#$%模 型 假 设’() 在 测 试 过 程 中 保 持 不 变，

被发现的故障立即被排除，排除故障时不引入新的

故障!因此：

&（"）#$*（&%’()（%!*"））! （*）

考虑到改正软件故障时可能会引入新的故障以

及软 件 的 ’() 会 随 时 间 而 变 化，一 个 +,--类

./#01的通用形式如下所示［&2］：

&（"）#’()（%!
"

"2
!（"）3"）*

&2+!
"

"2
$（"）*!（"）*’()（!

"

"2
!（"）3"）3［ ］"!

（4）

! 随软件测试时间变化的环境因子

+,--类的./#0 包括#$%模型［&2］、567636
3’869’3.$1:6)’3模 型［&&］、;<=>1?>@=A<B?:@CAD’模

型［&&］、#<’8=’E’A68>F’3+,--模 型［&G］、;<=6A>?:7>@
-<>11<E模型和H<7)’A?F=A<B?:模型［&I］等!在各种

./#0中，两个最重要的参数就是软件初始故障数

和故障检测率!故障检测率表示当前时刻单位时间

内每个故障被检测到的平均概率，用来衡量测试的

效率，是测试 技 术 和 测 试 环 境 的 函 数!测 试 阶 段 故

障检测率函数主要有下面I种：

! 常数!，#$%模型［&&］；

" 关 于 测 试 时 间 的 增 函 数，例 如-+J$./#0
模型［&2］；

# 关于测试时间的减函数，#$%.$形模型［&G］!
实际上，软件中隐藏的故障被检测到的概率并

不相同，容易检测到的故障首先被检测出来并排除

掉，随着测试的进行，剩余的故障平均被检测到的概

率会降低!在 实 际 运 行 阶 段，如 果 没 有 其 他 因 素 的

影响，剩余的故障被检测到的概率会越来越低，运行

阶段’() 应 是 一 个 递 减 的 函 数，并 且 经 过 了 足 够

长的时间还没被发现的故障，其被检测到的概率趋

近于2!软件测试阶段的’() 无论是哪种情况，环

境因子都应是随着时间变化的函数!
为了近 似 描 述 变 化 的 环 境 因 子，定 义 环 境 因

子为

,（"）#!?’1?（"）#!K>’83（"）， （L）

!?’1?（"）和!K>’83（"）分别代表测试和运行阶段的故障

检测率!为 了 近 似 地 描 述 环 境 因 子 的 变 化 趋 势，根

据实测数据，用离散的随时间变化的均值描述环境

因子的变化 趋 势!因 此，随 时 间 变 化 的 环 境 因 子 均

值被定义为

",（"）#"!?’1?（"）#"!K>’83（"）， （M）

"!N’1?（"）和"!K>’83（"）分别代表测试和运行阶段随时间

变化的平均的故障检测率!
因为测 试 阶 段 的 失 效 数 据 呈 现 凹 形［O］，用#$%

模型［&&］、#<’8=’E’A68>F’3+,--模 型［&I］、;<=6A>?:7>@
-<>11<E模型［&"］拟 合 测 试 阶 段 的 失 效 数 据，结 果 如

表&所示!模型的预测能力［M］-定义为

-#
#.（/）%.K>’83

.K>’83
， （O）

假设软件测试阶段在时间/ 结束，然后进入到软件

的现场运行阶段!#.（/）表示软件测试阶段结束后

估计的剩余故障数；.K>’83表示在运行阶段实际观察

的故障数!表&列出了以上各模型拟和测试阶段数

据的 拟 和 能 力 和 预 测 能 力!从 表&可 以 看 到，#$%
模型与其他模型比较具有很好的拟和与预测能力，

因此，测试阶段的失效数据选用#$%模型拟和!

"#$%&’ ()*+#,-.)/. 0*)/1 23& 4))5/&..6)767-2 #/5

8,&5-92-:&8);&,)746< =)5&%，4)&%4&/&,#%->&5 ?@88

=)5&%，#/5A)1#,-23*-98)-..)/=)5&%
表’ 46<模型、4)&%1&/&,#%->&5?@88模型、A)1#,-23*-9泊

松模型拟合与预测能力比较

0<3’8 ..P /$1QC6A’ 0（R）

#$% IGL!IG& 2!OOL4* G2

#<’8#’E’A68>F’3+,-- "4O!IGL 2!OO*4I ""2!O

;<=6A>?:7>@-<>11<E LO&!"MG 2!OOG4" ""2!O

软件运行阶段的失效率可以通过式（&2）计算，

其中，$表示用#$%模型拟合整个测试阶段和运行

阶段的失效数据而得到的估计数；&（"）表示到时间

"累计的期望失效数：

!（"）#!K>’83（"）*［$%&（"）］! （&2）

离散运行阶段的平均失效率可以用式（&&）表示：

"!（"1）#
.（"1）

"1
， （&&）

.（"1）表 示 到 时 间"1 实 测 的 累 计 失 效 数!如 果

&（"）用.（"）代替，!（"）用"!（"）代替，那么随时间

变化的平均的’() 可表示为

"!K>’83（"1）#
"!（"1）

$S%.（"1）!
（&G）

可以得到运行阶段随时间变化的平均’()，变

化趋势如图&所示：
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!"#$% &’()*#(+*,-./(.(0."12)*.(1+13()*."12*-34*5($
图% 运行阶段平均的故障检测率

因此，随时间变化的离散的平均环境因子可表

示为

!!（"#）$!%.(5.（"#）!!%+"(-/（"#）， （%6）

可以得到环境因子!!（"），变化趋势如图7所示：

!"#$7 8"9(:’*);"2#(2’")129(2.*-+*0.1)51+!!（"）$
图7 随时间变化的环境因子

环境因子的这种非递减趋势可以用<1#"5."0曲

线（-1#"5."00,)’(）表示［%=］，<1#"5."0曲线在实际应用

中有很多优秀表现［%=］，如式（%>）所示：

!!（"）$ &
%’()(?3（*")"）$ （%>）

对于软件产品，软件运行阶段的失效数据可以

在以前发布 后 的 版 本 中 得 到$因 此，可 以 根 据 经 验

数据得到环 境 因 子［@，A］，从 而 可 以 预 测 软 件 运 行 阶

段的失效率$

! 考虑软件运行阶 段 和 测 试 阶 段 不 同 的 可

靠性模型

研究 结 果 表 明［%B］，实 验 结 果 指 出 有%AC的 故

障是以前已 经 检 测 到 的 重 复 性 故 障$这 表 明，检 测

到的故障立即被排除的假设与软件测试的实际情况

并不相符，因此在建立软件可靠性增长模型时要考

虑故障的排除效率$软件的调试过程是非常复杂的

过程，在 软 件 修 复 的 过 程 中 可 能 会 引 入 新 的 故 障$
为更准确地描述软件的测试过程，在可靠性建模时

应考虑故障检测率函数、因不完美调试引入的新故

障以及因排错延迟产生的故障排除效率函数$如何

从测试阶段的故障检测率（+*,-./(.(0."12)*.(）+,-
得到运行阶段的故障检测率呢？由式（@）和式（%>）

可得运行阶段的+,-，用式（%=）表示：

!%+"(-/（"）$
!%.(5.（"）

!（"） $
%
!!（"）

$

%
&

（%’()(?3（*")"））$ （%=）

本节建立一个既考虑环境因素，又考虑故障排

除效率和故障引入率的从测试阶段到运行阶段的软

件可靠性增长模型$本节中用到的符号及含义说明

如下：

.（"）：与 时 间 相 关 的 故 障 总 数 函 数，包 括 软 件

中的初始故障和故障排除时引入的新故障；

%（"）：与 时 间 相 关 的 故 障 检 测 率 函 数，单 位 时

间内每个故障被发现的概率；

/（"）：中值函数，到时刻"能够发现的软件故

障总数的期望值；

.：软件的初始故障数；

0：故障排除率；

1：故障引入率$
本模型的假设：

（%）无论 是 测 试 阶 段 或 者 运 行 阶 段，软 件 失 效

都分别遵循一个DEFF过程；

（7）故障的排除效率描述了故障被正确排除的

概率，是一个常数0；

（6）软件 调 试 过 程 不 完 美，即 调 试 时 可 能 会 引

入新的软件故障，故障引入率是一个常数1；

（>）在任何时刻软件的失效率与软件中隐藏的

故障数成正比；

（=）测试阶段每个故障的严重性和被检测到的

可能性大致相同；

（B）运行阶段故障检测率是通过测试阶段故障

检测率和变化的环境因子转化而得到的$
根据假设条件，推导测试阶段的均值函数为

//.(（"）

/" $%.(（"）)（.（"）*0)/.(（"）），

/.（"）

/" $1)
//.(（"）

/"

#

$

% $
"&2$

（%B）
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这个方程组的初始条件为

!（!）"!，#（!）"#"
可以得到测试阶段的均值函数：

!#$（$）" #
%&’

（%&$&’（&（%&’）()$）），$!*"

（%(）

那么，对于运行阶段的均值函数，假设运行阶段

也可以被看做一个故障检测过程，而且此过程可以

用)*++表示［,］，那么运行阶段的均值函数 !+（$）

推导如下：

-!+（$）

-$ ")./$0-（$）［#（$）&%(!#$（*）&

,(!+（$）］， $"*， （%1）

-［#（$）&%(!#$（*）］

-$ "’(-!
+（$）

-$
，

$"*， （%2

#

$

% ）

其中，运行阶段的故障检测率)./$0-（$）可以用式（%3）

中的&)./$0-（$）近似地代替，因此，运行阶段的均值函

数可以表示为

!+（$）"［#（4）&%(!$-（*）］·

［%&$&（%&’）(.’（$）］， $"*， （5!）

其中，

.’（$）"(
$

*
)./$0-（!）-!， $"* （5%）

将式（%3）代入式（5%），可得：

.’（$）"(
$

*

)
/

（%01($&’（&)($））-!"

（)"/）(（（$&*）&（1")）(（$&’（&)($）&
$&’（&)(*）））， $"*" （55）

从而可得测试和运行阶段的均值函数如下：

!（$）"

#
%&’

（%&$&（%&’）)$）， $!*

#$&（%&’）)*（%&$
&（%&’）（)

/(
（（$&*）&（1)

）(（$&)($&$&)(*）））
）0

!（*）， $"*

#

$

% "
（56）

本模型既表示测试环境和运行环境差别又考虑

故障排除效率，因此，被称为+789:;<=>"

! 实验分析

!"# 比较标准

模型的拟和能力使用误差平方、223 和回归曲

线方程的相关指数456’7#8-度量曲线拟合效果，这

两个指标分别定义如下：

223 "*
9

:"%

（;:&!?（$:））5， （5@）

456’7#8-"
*
9

:"%

（!?（$:）&&;）5

*
9

:"%
;:&&（ ）; 5

， （53）

其中，9表示失效数据集中失效样本的数量；!?（$:），

表示到$: 时刻为止故障累计数的估算值；;: 表示到

$: 时刻为止故障累计数的实测值"

&;" %9*
9

:"%
;:" （5,）

223 的值越小曲线拟合得越好；456’7#8-的值

越接近于%曲线拟合得越好"
模型的预测能力使用13表示［%(］，$!+$%+$5+

⋯+$9 表示失效间隔，｛$:，;:｝表示失效间隔数据，;:
表示到时间$: 为止的累计故障数，13 定义如下：

13 " %!*
7

:"<=>:&>> =， （5(）

其中，$<，$7 表示用于估测模型预测能力所选的失效

时间的上限和下限；> 表示软件测试结束时实际测

得的累积故障数；>: 表示用故障时间间隔｛$!，;!｝，

｛$%，;%｝，⋯，｛$:，;:｝所估测的软件测试结束时的累

积故障数；! 表 示 位 于$<，$7 之 间 的 时 间 间 隔 数"

13 的值越小模型的预测能力越强"

!"$ 模型评估比较

为了检验+789:;<=> 模型的拟合效果，用最

小二乘法，在发表的第%组数据［2］和第5组数据［5］

上，分 别 应 用 +789:;<=> 模 型、=:9 模 型［%%］、

ABCB-B-$0BD$-;:EFB’$-模 型［%5］、0GH/E#/IHJGK#F

ILJM$模 型［%5］、=G$0H$N$JB0/O$- )*++ 模 型［%6］、

PGHBJ/#FC/I泊松模型和QGC’$J#OHJGK#F模 型［%@］"
第%组数据模型预测能力13 的计算选用失效时间

间隔的上限和下限分别为第@!周和第3%周，模型

求解的 参 数 值 /，1，)分 别 为6"52%，5"(@28:(和

2"22"最小二 乘 法 估 计 的 参 数 值、拟 合 结 果 和 预 测

结果如表%所示"由于第5组发表的数据是标准化

数据，模型的最小二乘法估计参数值不代表实际的

意义，因此没 有 给 出 参 数 值"模 型 预 测 能 力13 的

计算选用失效时间间隔为运行阶段的后5!组失效

数据，模型在第5组数据拟合结果和预测结果如表

5所示"
从表5和表6可以看出，在参与比较的(个模
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型中，!"#$%&’()模型在这两组数 据 上 的 拟 合 效 果和预测能力最好*

!"#$%& ’()*"+,-(./%-0$1-(2/%$,"#,$,134-1,)"1,(.5,167()%7/89-2(+16%:,+-1;"1"7%1
表& 模型对第<组数据的评估结果对比

)+,-.
!/0/1-2-03/.4-

! " # $5%
&&’ ()*%+!,- .’

!"#$%&’() 67*88 9*99:; 8<;*8=; 9*>><7 9*999=>

?/1/,/@-./A-,&%&B/C- 6:8*= 9*9>8D; 9*:6< ;97*8 9*>>76 9*99=;:

(%$ 89:*8 9*96D8: 8>:D 9*>;:D 9*:97::

(-E-0/.(%$ 69; 9*99;6=; :*=D8 =7=*; 9*>><8 9*9::76

F+G/0H2B1HI!+HJJ+E 698*< 9*98<< D>=< 9*><7D 9*:6;68

F+GHJ2HI(0+K2BL40M- :>;*> :6*D: 9*:D:> ;;6*> 9*>>=; 9*98>67

L+1C-02N(0+K2B 69;*> 9*98:9: 9*>:8> D8D*7 9*>><> 9*99<D>

!"#$%= ’()*"+,-(./%-0$1-(2/%$,"#,$,134-1,)"1,(.5,16

7()%7/89-2(+16%7%>(.?;"1"7%1
表= 模型对第&组数据的评估结果对比

)+,-. &&’ ()*%+!,- .’

!"#$%&’() 9*98D: 9*>>67 9*99D8

?/1/,/@-./A-,&%&B/C- 9*6DD8 9*>7;= 9*:69=

(%$ 9*97DD 9*>>:< 9*9=D>

(-E-0/.(%$ 9*976;= 9*>>:> :*<=<9

F+G/0H2B1HI!+HJJ+E 9*>7<= 9*;<=8 9*7D;:

.+GHJ2HI(0+K2BL40M- 9*::>: 9*>;D< 9*:9<8

L+1C-02N(0+K2B 9*8996 9*;><6 9*<D>6

@ 结 论

本文考虑了运行环境和测试环境的不同，通过

变化的环境因子和测试阶段的故障检测率转化得到

运行阶段的故障检测率，考虑到软件测试时排除效

率，提出了一个 被 称 为!"#$%&’() 的&’()*并

使用公开发表的两组失效数据集对这个模型的拟合

效 果 和 预 测 能 力 进 行 了 评 估* 实 验 结 果 表 明，

!"#$%&’()在这两组失效数据集上的拟合效果和

预测能力较好，能够比较准确地评估和预测软件的

可靠性*
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